«Кибербуллинг: как защитить ребенка»

	Кибербуллинг – подростковый виртуальный террор, получил своё название от английского слова bull – бык, с родственными значениями «агрессивно нападать, бередить, задирать, придираться, провоцировать, донимать, терроризировать, травить».
	Слово «bull» на английском означает «бык», то есть слово «bullying» характеризует человека, который ведет себя заносчиво, задирает слабых и нападает, неожиданно или по предупреждению. Это не суть важно. Буллинг может проявляться по-разному, и для этого нет необходимости заниматься рукоприкладством. Буллинг может проявляться индивидуально или в группе. Буллинг – это когда вам дают неприятные прозвища, обзывают регулярно, преднамеренно и регулярно общаются к вам на ненормативной лексике с целью обидеть и унизить, ограничивают других в какой-либо деятельности, бойкотируют, угрожают, тем самым оставляя в душе жертвы чувство страха, отбирают личные принадлежности или намеренно портят их, бьют или пинают, или же заставляют делать неприглядные и оскорбляющие достоинство действия. Буллинг в школе проявляется довольно-таки ярко: старшеклассники обижают и притесняют младшеклассников, отбирают деньги, понравившиеся личные вещи, еду, рвут книги, закидываю портфели и шапки далеко на дерево, в туалет, за пределы класса или школы. 	Такими обидчиками могут быть и девочки-подростки, то есть травля не обязательно совершается мальчиками. Буллинг не зависит от пола, роста, национальности или предпочтений. Он просто есть и все, как элемент школьной жизни. Возможно, каждый когда-либо делал что-либо из этого списка, но регулярное повторение этих действий и получение от этого удовольствия и чувства превосходства приводит к абсолютно другим результатам и для жертвы и для обидчика. Так почему же происходит буллинг? Много причин можно привести, чтобы как-то объяснить поведение таких людей. Некоторые видят в буллинге способ самореализации, другие горят желанием стать более популярным и казаться сильнее посредством буллинга. Они хотят привлечь внимание или же запугать окружающих. Зависть к жертве также является причиной буллинга. А еще они могли сам когда-то страдать от хулиганов в свое время, таким образом, вымещая свою злобу на других. Некоторые искренне не понимают всю неправильность своего поведения и как это отражается на жертвах. Так кто же становится жертвой буллинга? Над некоторыми молодыми людьми издеваются без видимой причины. Но, в большей степени, жертвами становятся те, кто отличается от средней массы. Неважно чем: цветом кожи, разрезом глаз, мышлением, способом общения, габаритами или же именами. Обижают тех, кто выглядит слабым и неспособным постоять за себя. Это не означает, что жертва – это слабак, трус, никчемный человек, который за себя не умеет постоять и защититься.
 	В киберпространстве широко распространена рассылка различной информации, которая способна выбить ребенка из состояния равновесия. Для ее получения он необязательно должен сидеть у монитора. С помощью Интернета и мобильных телефонов детей заманивают в виртуальные клубы. В ходе опроса подростков выяснилось, что 14,2% из них получали в Интернете угрозы и оскорбления в свой адрес. Значительная часть детей получала сексуальные предложения или им просто назначали свидание в реальном мире. Все эти вещи можно объединить под общим названием кибербуллинг. Кибербуллинг - это довольно новое понятие в нашей стране, которое пришло к нам с Запада вместе с чатами и социальными сетями. 
	Кибербуллинг – одна из форм запугивания, преследования, насилия, травли детей и подростков с помощью информационно-коммуникационных технологий – то есть, мобильных телефонов и интернета. Но особенно процветает оно, безусловно, в сети – там плацдарм для хулиганства и даже преступлений очень широк.
	Взрослые пока мало задумываются об опасностях широкой кибер-практики своих детей, хотя о последствиях буллинга реального приходится слышать часто: сообщения о травмах, нанесенных сверстниками, попытки суицидов и трагические смерти. К сожалению, эти случаи часто сопровождаются беспомощностью взрослых: «Не представляю, как это могло случиться», «Такой хороший был мальчик...» Традиционное для бюрократической системы замалчиваниепроблемы, поиск ложных мишеней для обвинения и отсутствие адекватного реагирования на подобные случаи приводят к тому, что даже о реальном буллинге мы знаем недостаточно. А кибербуллинг остается невидимым, а нанесенный им ущерб — нераспознанным. Но вполне реальным, несмотря на виртуальность этой проблемы.
	Кибербуллинг включает целый спектр форм поведения, на минимальном полюсе которого — шутки, которые не воспринимаются всерьез, на радикальном же — психологический виртуальный террор, который наносит непоправимый вред, приводит к суицидам и смерти. Есть также понятие буллицида — гибели жертвы вследствие буллинга.
	Американские исследователи выделили восемь основных типов буллинга:
	1. Перепалки, или флейминг — обмен короткими эмоциональными репликами между двумя и более людьми, разворачивается обычно в публичных местах Сети. Иногда превращается в затяжной конфликт (holywar — священная война). На первый взгляд, флейминг — борьба между равными, но при определенных условиях она может превратиться в неравноправный психологический террор. Неожиданный выпад может вызвать у жертвы сильные эмоциональные переживания.
	2. Нападки, постоянные изнурительные атаки (harassment) — повторяющиеся оскорбительные сообщения, направленные на жертву (например, сотни sms на мобильный телефон, постоянные звонки), с перегрузкой персональных каналов коммуникации. Встречаются также в чатах и форумах, в онлайн-играх эту технологию чаще всего используют гриферы (grieffers) — группа игроков, имеющих целью не победу, а разрушение игрового опыта других участников.
	3. Клевета (denigration) — распространение оскорбительной и неправдивой информации. Текстовые сообщения, фото, песни, которые часто имеют сексуальный характер. Жертвами могут быть не только отдельные подростки — порой случаются рассылки списков («кто есть кто в школе», «кто с кем спит»), создаются специальные «книги для критики» (slam books) с шутками про одноклассников.
	4. Самозванство, перевоплощение в определенное лицо (impersonation) — преследователь позиционирует себя как жертву, используя ее пароль доступа к эккаунту в социальных сетях, в блоге, почте, системе мгновенных сообщений, либо создает свой эккаунт с аналогичным никнеймом и осуществляет от имени жертвы негативную коммуникацию. Организация «волны обратных связей» происходит, когда с адреса жертвы без ее ведома отправляют друзьям провокационные письма.
	5. Надувательство, выманивание конфиденциальной информации и ее распространение (outing & trickery) — получение персональной информации и публикация ее в интернете или передача тем, кому она не предназначалась.
	6. Отчуждение (остракизм, изоляция). Любому человеку присуще желание быть включенным в группу. Исключение же из группы воспринимается как социальная смерть. Чем в большей степени человек исключается из взаимодействия, тем хуже он себя чувствует, и тем больше падает его самооценка. В виртуальной среде это может привести к полному эмоциональному разрушению ребенка. Онлайн-отчуждение возможно в любых типах сред, где используется защита паролем, формируется список нежелательной почты или список друзей. Кибер-остракизм проявляется также в отсутствии ответа на мгновенные сообщения или электронные письма.
	7. Киберпреследование — скрытое выслеживание жертвы с целью организации нападения, избиения, изнасилования и т.д.
	8. Хеппислепинг (Happy Slapping — счастливое хлопанье, радостное избиение) — название происходит от случаев в английском метро, где подростки избивали прохожих, тогда как другие записывали это на камеру мобильного телефона. Сейчас это название закрепилось за любыми видеороликами с записями реальных сцен насилия. Эти ролики размещают в интернете, где их могут просматривать тысячи людей, без согласия жертвы. Начинаясь как шутка, хеппислепинг может закончиться трагически: 18-летнего Тристона Кристмаса избила группа парней, снимая это на видео для интернета, а когда он умирал на полу от удара головой, убийца и наблюдатели продолжали развлекаться на вечеринке.
Последствия этого для детей могут быть внушительными. В результате могут начаться проблемы межличностного общения в реальной жизни. Дети чувствуют себя в опасности из-за угроз в киберпространстве, им кажется, что скрыться некуда. Они опасаются, что за их передвижениями следят. И часто жертвы кибербуллинга начинают сами преследовать других детей.
Часто жертвы насилия в сети не заявляют о своей проблеме, поскольку предполагают, что им вряд ли может кто-либо помочь и опасаются, что родственники узнают об их виртуальной жизни.
	Что делать взрослым для профилактики кибербуллинга, его прекращения или преодоления его последствий?
	Прежде всего, следует быть внимательными к своему ребенку и его виртуальным практикам. Родители и дети имеют разные маршруты и предпочтения и в медиа, и в интернете, однако, в отличие от правил дорожного движения, взрослые редко рассказывают детям, что стоит и чего не стоит делать в виртуальном мире. Доступ к виртуальному миру требует регулирования, введения четких правил пользования и разъяснения, в каких случаях и какое поведение считается нормальным и будет безопасным. Важным элементом родительского контроля является расположение компьютера в зоне общего пользования (гостиная, кухня), где, занимаясь параллельно собственными делами, взрослые могут ненавязчиво наблюдать время от времени за реакциями ребенка, когда он находится в интернете, а также будет легче контролировать время работы с компьютером. Следует внимательно выслушивать впечатления ребенка от общения с новой реальностью, знакомиться с сайтами и технологиями, которые она использует. Будьте бдительны, если ребенок после пользования интернетом или просмотра sms-сообщений расстроен, удаляется от общения со сверстниками, если ухудшается его успеваемость в школе. Отслеживайте онлайн-репутацию ребенка — ищите его имя в поисковых серверах.
	Если ваш ребенок стал жертвой кибербуллинга, необходимо сохранить свидетельства этого события. Сделать копии полученных сообщений. Сохраняйте спокойствие — вы можете еще больше напугать ребенка своей бурной реакцией на то, что он вам показал. Главной задачей является эмоциональная поддержка. Не следует преуменьшать значение агрессии против вашего ребенка, но и пугать также не следует: нужно дать ребенку уверенность в том, что проблему можно преодолеть. Никогда не наказывайте и не ограничивайте действия ребенка в ответ на его признание. Проговорите с ребенком ситуацию и внимательно его выслушайте. Повторите простейшие правила безопасности при пользовании интернетом, дайте советы по дальнейшему предотвращению кибербуллинга. Одноразовой беседы будет недостаточно — медийный иммунитет, как и биологический, не формируется раз и навсегда, а требует периодического обновления.
	Как помочь ребенку избежать столкновения с нежелательным контентом: 
•	Приучите ребёнка советоваться со взрослыми и немедленно сообщать о появлении нежелательной информации подобного рода.
•	Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены.
•	Старайтесь спрашивать ребёнка об увиденном в Интернете. Зачастую, открыв один сайт, ребёнок захочет познакомиться и с другими подобными ресурсами.
•	Включите программы родительского контроля и безопасного поиска, которые помогут оградить ребёнка от нежелательного контента.
•	Постоянно объясняйте сыну или дочери правила безопасности в Сети. Тем не менее помните, что невозможно всегда находиться рядом с детьми и постоянно их контролировать. Доверительные отношения с детьми, открытый и доброжелательный диалог зачастую может быть гораздо конструктивнее, чем постоянное отслеживание посещаемых сайтов и блокировка всевозможного контента. 
•	Используйте специальные настройки безопасности (инструменты родительского контроля, настройки безопасного поиска и другое).
•	Выработайте «семейные правила» использования Интернета. Ориентируясь на них, ребенок будет знать, как поступать при столкновении с негативным контентом.
•	Будьте в курсе того, что ваш ребёнок делает в Интернете. Чаще беседуйте с ребёнком о том, что он делает в Сети.
